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Cybersecurity
la grande sfida
del millennio

INTERNET/ | crimini sul web

Spamming e phishing sono una minaccia globale.
Attraverso sistemi sofisticati e messaggi fittizi,
organizzazioni criminali sottraggono e sfruttano
dati personali e finanziari traendo enormi ricavi

FABRIZIO COLARIETI

| principale campo di sfida
per I'intelligence del terzo

l ty». Parola del numero uno

del Servizi segreti italiani,

Gianni De Gennaro. |l direttore del Di-
partimento delle informazioni per la si-
curezza ha citato la nuova minaccia nel-
la sua recente fectio magisitralis su “In-
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millennio & la cybersecuri-

telligence strategica e sicurezza nazio-
nale” intervenendo all'inaugurazione
del master sulle stesse tematiche del-
la Link Campus University of Malta. E pro-
prio sulla lotta al crimine informatico, in-
fatti, che si confronteranno nei prossimi
decenni gli organismi informativi delle na-
zioni pid sviluppate, perché «a cyber-
security - ha aggiunto I'ex capo della po-
lizia - avra la stessa valenza della dife-
sa dal nucleare se si considerano 1 dan-

ni incalcolabili di un attacco informatico
su larga scala». Dietro questa minaccia
per la sicurezza nazionale, reale a giu-
dicare dal peso delle parole del prefet
to De Gennaro, si nasconde si l'azione
della grande criminalita, attraverso i
“cracker” (gl “hacker” cattivi), ma anche
due fenomeni ormai diffusi ma ancora
troppo sottovalutati dagli utenti della rete:
lo spamming e il pfishing. Spam & ormai
una parola familiare a chiungue abbia a
che fare con una posta elettronica, me-
glio se inondata da false e-mail di ban-
che e da offerte di acquisto di Viagra e
Cialis. Un termine che arriva da lontano
e che trae ongine da uno sketch comi-
co, andato in onda sulla Bbc negli anni
Settanta, ambientato in un ristorante nel
quale ogni pietanza offerta era a base
di un solo tipo di carne in scatola che si
chiamava “spam”. |l phr
shing, invece, & un dan
no collaterale, che spes-
s0 colpisce insieme o
subito dopo lo spam, e
si manifesta con lo "“spil
laggio” di dati sensibili
(COI"IIO carrente, numeros
di carta di credito, pas-
sword), |'accesso frau-
dolento a informazioni
personall e 1l furto di
identita. L'azione di
spamming oggl & rap
presentata dall’ invio di
grandi quantita di mes-
saggl indesiderati attra-
verso la posta elettroni-
ca. Si calcola che ogni giomo la grande
rete sia attraversata da oltre 180 miliardi
di messaggi di questo tipo, cio# oltre il
90 per cento del traffico complessivo di
e-mail. Lo spam negli anni si & evoluto,
da mera seccatura a minaccia globale,
anche per I'ambiente, degna di atten
zione da parte di tutti | governi. Una tec-
nica ormai adottata abitualmente dalle
grandi organizzazioni criminali che at-
traverso sistemi sempre pitl sofisticati
e messaggl fitizi sottraggono - sfrutta
no anche le falle di applicazioni web e si-
stemi operativi - dati personali e finan-
zian traendone enormi ricavi. Tanti danari,
a giudicare dalla storia di un giovanotto
del North Carolina, Jeremy James: il pri-
mao a essere condannato per spamming
(9 anni di carcere) dopo aver accumulato,
proprio in questo modo, guadagni per 24
milioni di dollan. «La sicurezza su Inter-




L'lItalia con il 2,8%
& al decimo posto
nella classifica
mondiale dei paesi
che producono
mail spazzatura
(Imagoeconomica)

net - spiega sulla rete Patrick Peterson,
capo del sottore ricerche sulla sicurez-
za di Cisco - & da tempo un nostro obiet
tivo poiché i criminali sviluppano sempre
di pitt nuove modalita per violare le reti
delle aziende con il fine di sottrarre dati
personali preziosi. Cid che pil colpisce
nelle nostre recenti ricerche & come que-
sti criminali, oltre all’utilizzo delle loro
competenze tecniche per invadere in
modo esteso la rete senza essere sco-
pertl, sappiano dimostrare una forte pre-
disposizione per il business. In genere
- prosegue Peterson - collaborano gli uni
con gli altri, scavalcando ogni timore e
interesse individuale e utilizzando spes-
so strument internet legali, come maotori
di ricerca e software as-a-service. Alou-
ni ricorrono ancora a metodi documen-
tati la cui pericolosita negli ulimi anni &
stata ridimensionata vista la diffusione
di nuove strategie. Essendo 1 criminali
cosi veloal a individuare la winerabilita
delle reti & le debolezze del consumataore,
le aziende - conclude I'esperto di Cisco
- hanno bisogno di adottare soluzioni pill
avanzate per combattere il cybercrimine

e mantenere alta |'attenzione sui vetto-
rn di attacco». Secondo Sophos, societa
leader nel settore della sicurezza infor-
matica, gli Stati Uniti sono il paese che
produce la maggior quantita di spam al
mondo: il 15,6 per cento, cio& una e-mail
spazzatura su sel. Nella classifica dei do-
dici che ne producono di pit ¢’& anche
I'italia, al decimo posto con il 2,8, Sical-
cola, incltre, che ogni giorno in rete ven-
gono scoperte oltre 23mila nuove pagine
web infette, Un altro aspetto & legato, poi,
all'impatto ambientale. Per Mcafee, lea-
der mondiale nel mercato degli antivirus,
I'energia globale annuale utilizzata per
trasmettere, iImmagazzinare e filtrare lo
spam equivale all'elettricita utilizzata in
2.4 milioni ci abitazioni (33 miliardi di k-
lowattore).Lo spam, quindi, oltre a di-
mezzare la velocita di navigazione della
rete Internet, contribuisce a danneggiare
seriamente anche |'ambiente aumen-
tando 'effetto serra con un’emissione
media di anidrite carbonica, prodotta nel
processo di visualizzazione e cancella-
aone dello spam, di 0,3 grammi per ogni
messaggio. «<La questione dello spam -

.

Ghioni: «<La questione
dello spam é molto
piu vasta e pericolosa
di quanto si creda»

spiega a if Punto, Fabio Ghioni, esperto
in sicurezza informatica, autore del libro
Hacker Republic (Sperling & HKupfer,
2009) - & molto pill vasta e pill perico-
losa di quanto si creda. E non parlo solo
dell’enorme giro di affari sporchi che si
nasconde dietro questo fenomeno.
Quando si riceve dello spam la prima
cosa da sapere & che ognuno di questi
messaggl contiene almeno un‘immagine,
magari invisibile, o un richiamo a una pa-
gina web anche nascosto. Tramite 1l -
chiamo a un link esterno, il computer del
destinatario si collega con l'indirizzo re-
moto che contiene I'immagine; in que-
sto modo, lo spammer sa che I'indinz
zo acui ha inviato I'e-mail esiste e che
dall’altra parte ¢’'& qualcuno che legge
la posta. Lindirizzo del destinatario - pro-
segue Ghioni - cambia di categona e di-
venta un indirizzo attivo: a questo pun-
to il malcapitato non si liberera pit dal-
le e-maill indesiderate e continuera a n-
ceverne da indirizzi sempre diversi. E que
sta & solo la migliore delle ipotesi. La peg-
giore, e purtroppo non rara, & che lo
spammer scarichi un codice che sfrutta
una vulnerabilita del computer. Non par-
liamo poi del phishing: non si ripetera mai
abbastanza di non cliccare assoluta-
mente su link contenuti in e-mail da in-
dirizzi sconosciuti. Questi collegamenti
portano solitamente a siti malevoli o a
siti che chiederanno di inserire le propne
credenziali che una volta digitate, va da
sé, daranno modo allo spammer di ave-
re pieno controllo sia dell’identita della
vitima che della rete a cui & collegata.
E vero che molt tentativi di frode di que-
sto tipo sono riconoscibilissimi: ad
esempio se ti arriva una e-mail di una
hanca che non & la tua, & palese che si
tratti di phishing. Per saperlo, perd, devi
essere gia un utente navigato ma, cio-
nonostante, - chiosa I'esperto - anche i
pit smaliziati possono cadere nel tra-
nello».
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